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Cobertura riesgos cibernéticos 

Ingeniería social: Fraude que consiste en obtener información bancaria confidencial del asegurado a 
través de la manipulación de usuarios legítimos.

Phishing: Fraude que consiste en llamadas dirigidas a extraer información bancaria confidencial del 
asegurado a través de una encuesta aparentemente inofensiva, un cuestionario de la entidad 
financiera o similar.

Pharming: Es cuando mediante la alteración del servidor de DNS de un proveedor de servicios de 
internet y del DNS del sistema operativo de la computadora de un usuario para lograr de alguna 
manera modificar el archivo host de la computadora del usuario, sin su consentimiento, quien 
finalmente luego de digitar las direcciones de internet en su navegador será redireccionado a una 
página de internet fraudulenta. 

Robo de identidad: Fraude por medio del cual una persona se hace pasar por el asegurado, con el fin 
de llevar a cabo, vía online, compras o transacciones bancarias utilizando su cuenta bancaria o tarjetas 
de crédito o débito, dichas transacciones no son reconocidas por el asegurado, ya que sus datos 
fueron clonados u obtenidos de forma irregular.

Suplantación de identidad (Spoofing): Fraude informático cuyo objetivo es obtener información 
bancaria confidencial del asegurado, en el cual se enmascara una llamada desde un teléfono celular 
para que se indique o se haga parecer que proviene de un número fijo de la entidad financiera.

vishing: Fraude que consiste en el uso del Protocolo Voz sobre IP (VoIP) y de la ingeniería social para 
engañar personas y obtener información bancaria confidencial para el robo de identidad.


